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CNCSIS a pus in pericol confidentialitatea
proiectelor depuse pentru finantare

Dupé& ce Consiliul National al Cercetarii Stiintifice din invatdmantul Superior (CNCSIS) a comis recent o
ilegalitate fatisa modificand datele dintr-un proiect depus spre finantare si acceptandu-l pentru evaluare degi
nu era eligibil (http://www.ad-astra.ro/events/11/ ), dupa ce persoana cu cele mai multe realizari stiintifice
dintre membrii CNCSIS si-a dat demisia din acest consiliu, in semn de protest fatd de subfinantarea
cercetarii universitare si fatda de faptul ca finantarea facutda de CNCSIS nu este corelatd cu rezultatele
stiintifice recunoscute pe plan international

(http://www.ad-astra.ro/posts/view post.php?post id=510&lang=ro ), si dupa ce a fost facut public faptul ca
majoritatea membrilor CNCSIS nu au realizari stiintifice semnificative
(http://www.educer.ro/forum/viewtopic.php?t=35 ), un alt eveniment pune din nou la indoiala capacitatea
CNCSIS de a coordona cercetarea universitara.

n 30 ianuarie 2006, am observat faptul ca toate proiectele depuse pentru finantare la CNCSIS in sesiunea
2006, in format integral (incluzdnd datele personale ale autorilor si descrierea stiintificd a proiectelor)
puteau fi accesate prin internet, fara nicio parola si fara nici un efort special, necesitand doar tastarea unor
adrese simple. Toate aceste informatii au fost deci in acces public, la fel ca si orice alta pagina web de pe
internet, periclitindu-se astfel confidentialitatea lor. Am anuntat atunci conducerea Unitatii Executive pentru
Finantarea Invatdmantului Superior si a Cercetarii Stiintifice Universitare (UEFISCSU) despre aceasta
problema de securitate. Problema a fost rezolvata imediat de catre UEFISCSU, prin restrictionarea
accesului public la aceste figiere.

In data de 6 aprilie 2006, am verificat din nou prezenta pe web a figierelor respective, si am constatat cu
surpriza ca toate proiectele respective se aflau din nou online, in acces liber. Deoarece conducerea
UEFISCSU cunostea inca din ianuarie aceasta problema, de data aceasta problema nu mai poate fi
consideratad o problema pur tehnica, ci una legata de administrarea acestor date confidentiale. De aceea,
este de dorit renuntarea la echipa care a administrat aceste date, gi care, pe langa nerespectarea legii
privind protectia datelor personale, a dovedit ca nu are niciun respect fatd de munca a mii de oameni care
au realizat aceste proiecte si au incredintat CNCSIS idei de cercetare inca nepublicate.

Am anuntat din nou conducerea UEFISCSU, care a rezolvat din nou problema prin stergerea imediata a
fisierelor de pe serverul web.
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Probleme de securitate similare au fost constatate in luna ianuarie si in cadrul Registrului Potentialilor
Contractori, administrat de Agentia Nationala pentru Cercetare Stiintifica (o persoana care avea un cont in
acest registru putea accesa si modifica toate datele inscrise Tn registru), dar si acestea au fost rezolvate
operativ.

Aceste probleme de securitate nu pun in discutie oportunitatea folosirii de sisteme online pentru evaluarea
proiectelor sau pentru inregistrarea potentialilor contractori, deoarece este perfect posibil sa fie realizate
sisteme online care sa opereze asigurand o securitate deplina a datelor. Problemele aratate denota doar
neglijenta programatorilor gi a celor care trebuiau sa verifice aceste sisteme, in ambele cazuri problemele
putand fi rezolvate de catre un informatician in aproximativ 15 minute de lucru.

CNCSIS administreaza fondurile destinate cercetarii stiintifice universitare si organizeaza competitii pentru
alocarea acestor fonduri. Cercetatorii interesati de obtinerea de fonduri trimit proiecte de cercetare la
CNCSIS, in cadrul acestor competitii. in mod normal, informatiile din aceste proiecte ar trebui s& poata fi
accesate doar de functionarii CNCSIS si de un numar limitat de evaluatori (de obicei, 3). La competitia din
2006 au fost depuse 2287 de proiecte. Informatii suplimentare: www.cncsis.ro.

Conform Legii nr. 677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, art. 20, ,operatorul este obligat sa aplice masurile tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special daca prelucrarea respectiva
comporta transmisii de date in cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare
ilegala.”, iar conform art. 33, ,neindeplinirea obligatiilor privind aplicarea masurilor de securitate gi de
pastrare a confidentialitatii prelucrarilor, prevazute la art. 19 si 20, constituie contraventie, daca nu este
savarsita in astfel de conditii incat sa constituie infractiune, si se sanctioneaza cu amenda de la 15.000.000
lei la 500.000.000 lei.” Conform Ordinului Ministerului Educatiei si Cercetarii nr. 7079/2003, art.11 (1),
,persoanele juridice conducatoare ale programelor din cadrul Planului national de cercetare—dezvoltare si
inovare, care inregistreaza, evalueaza si monitorizeaza proiecte de cercetare—dezvoltare, vor proceda la
stabilirea informatiilor care constituie secrete de serviciu la nivelul proiectelor de cercetare-dezvoltare din
domeniu si vor organiza sistemul propriu de protectie al acestor informatii, in conformitate cu dispozitiile
legale”. Conform Legii nr. 182/2002, art. 31 (4), ,neglijenta in pastrarea informatiilor secrete de serviciu
atrage, potrivit legii penale, raspunderea persoanelor vinovate”.

Ré&zvan Florian

Coordonatorul proiectului ,Transparenta si obiectivitate in administrarea cercetarii din Roméania”,
finantat de Uniunea Europeana prin programul Phare — www.ad-astra.ro/phare

Asociatia Ad Astra a cercetatorilor romani - www.ad-astra.ro

* X x Uniunea Europeana acorda Romaniei expertiza si sprijin financiar in vederea pregatirii pentru aderare, prin
: ’; programe specifice: Phare, Ispa si Sapard. Sectoarele beneficiare variaza de la dezvoltare regionala si
s * sprijin pentru IMM-uri, pana la investitii in infrastructura de mediu si transport si dezvoltare rurala.
* %k Suma anuala totala a fondurilor nerambursabile acordate Romaniei prin cele trei programe este in
crestere, de la cca 660 de milioane de Euro in 2003, la peste un miliard de Euro in 2006. Gestionarea
Proiect finantat de acestor fonduri este realizata de autoritatile roméane de resort, sub coordonarea Ministerului Finantelor

UNIUNEA EUROPEANA Publice.


http://www.cncsis.ro/
http://www.ad-astra.ro/phare
http://www.ad-astra.ro/

	�

